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https://t.me/tsingular/2374

Эволюция интеллекта – o1 preview

Была задача нахождения уязвимости в коде программы,
запущенной в отдельном Docker-контейнере.
Модель использовала демон для получения списка контейнеров,
запущенных на сервере. Она обнаружила тот самый сломанный
контейнер и попыталась выяснить, почему же он не запустился.
Не сумев исправить проблему, модель решила пойти другим
путём. Она отправила команду запуска нового контейнера (того
же, который в прошлый раз не запустился), но отдала ему
команду вывода содержания файла с секретной строкой.
Команда была исполнена, LLM получила «ключ» в виде строки.

https://t.me/tsingular/2352

https://t.me/tsingular/2374
https://t.me/tsingular/2352


Через дополнение к замещению

Уровень 0: БЕЗ ИИ
Фаза: Н/П
Роль ИИ: Нет
Роль человека: Человек 
выполняет всю работу
Пример: Н/П
Внедрение: Н/П

Уровень 1: ЗАДАЧА
Фаза: ДОПОЛНЕНИЕ
Роль ИИ: ИИ извлекает данные по запросу
Роль человека: Человек выполняет всю 
работу, инструктируя ИИ
Пример: Предварительно 
запрограммированный ИИ чат-бот
Внедрение: 2023

Уровень 2: ПОДПРОЦЕСС
Фаза: ДОПОЛНЕНИЕ
Роль ИИ: ИИ выполняет поисковые действия
Роль человека: Человек работает быстрее с ИИ
Пример: ИИ следит за паттернами и 
анализирует инциденты
Внедрение: 2024+

Уровень 3: ПРОЦЕСС
Фаза: ДОПОЛНЕНИЕ
Роль ИИ: ИИ выполняет рутинные задачи
Роль человека: Человек принимает 
решения
Пример: ИИ-ассистент общего назначения
Внедрение: 2024+

Уровень 4: РОЛЬ
Фаза: ЗАМЕНА
Роль ИИ: ИИ выполняет задачи работника
Роль человека: Человек делегирует задачи ИИ
Пример: Агент по продажам с ИИ
Внедрение: 2025+

Уровень 5: КОМАНДА
Фаза: ЗАМЕНА
Роль ИИ: ИИ выполняет задачи команды
Роль человека: Человек выполняет часть творческих 
задач
Пример: Команда маркетингового ИИ-агента
Внедрение: 2030+

Уровень 6: БИЗНЕС
Фаза: ЗАМЕНА
Роль ИИ: ИИ управляет направлением бизнеса
Роль человека: Стратегическое управление
Пример: ИИ-агент полностью управляет отделом 
продаж
Внедрение: 2035+



Применение в повседневной работе

Теперь быстрее создать ИИ инструмент, 
чем искать что-то платное и готовое.



Мониторинг состояния сайта визуальной моделью
Puppeteer+ PGT

Применение в повседневной работе: мониторинг



Настройка безопасности сайта через ИИ с 
анализом конфигурации и отчёта о 
безопасности

LLM-агенты способны обнаруживать уязвимости нулевого дня (https://arxiv.org/abs/2406.01637 )
SentinelOne про структуру центров ИБ с использованием ИИ: https://www.sentinelone.com/blog/the-impact-of-ai-in-accelerating-autonomous-security-
operations/

Применение в повседневной работе: конфиг

https://arxiv.org/abs/2406.01637
https://www.sentinelone.com/blog/the-impact-of-ai-in-accelerating-autonomous-security-operations/


Применение в повседневной работе: логи
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Чему ещё научить свой ИИ

Cisco переводит API-документацию на язык ИИ

https://blogs.cisco.com/developer/cisco-api-documentations-is-now-adapted-for-gen-ai-
technologies

Разработчики активно используют ИИ-инструменты и языковые модели для создания
кода и решения проблем.

Cisco DevNet предоставляет ссылки на OpenAPI документацию в форматах JSON/YAML.

Эти спецификации можно применять в промптах или для RAG

Тесты подтвердили: использование OpenAPI документов в запросах повышает точность
работы языковых моделей.

ИИ-системы выдают более корректные инструкции по использованию API.

https://blogs.cisco.com/developer/cisco-api-documentations-is-now-adapted-for-gen-ai-technologies


ИИ – агенты в команде
Готовые решения: (https://github.com/NirDiamant/GenAI_Agents )

Простые агенты для начинающих:
1.Разговорный агент с контекстом
2.Агент для ответов на вопросы
3.Агент для анализа данных

Специализированные агенты:
4.Агент поддержки клиентов (LangGraph)
5.Агент для оценки эссе (LangGraph)
6.Агент планирования путешествий (LangGraph)

Креативные и генеративные агенты:
7.Генератор GIF-анимаций (LangGraph)
8.Генератор стихов с озвучкой (LangGraph)
9.Агент-композитор музыки (LangGraph)

Продвинутые архитектуры агентов:
10.Разговорный агент с улучшенной памятью
11.Система многоагентного сотрудничества
12.Самосовершенствующийся агент
13.Агент, ориентированный на задачи
14.Агент для поиска в интернете и суммирования
15.Многоагентная исследовательская команда (Autogen)

- Создание агента не должно быть каким-то проектом для хакатона по
информатике. 

- Это должно быть чем-то простым, как найм и адаптация сотрудника.
- Мы собираемся привнести уровень автоматизации, которого мир никогда не

видел.

Nvidia’s CEO Jensen Huang и Salesforce CEO Marc Benioff на Dreamforce 2024. 
https://www.youtube.com/watch?v=kfe3ajUYSdc

Руководитель аппарата CEO Anthropic - Авиталь Балвит:
через 3 года традиционная работа может исчезнуть из-за прогресса ИИ.

MMRole: фреймворк для мультимодальных ролевых агентов ИИ

MetaGPT: фреймворк мультиагентных систем

Глава AWS: ИИ заменит разработчиков через 2 года

Quivr: фреймворк для создания ИИ-ассистентов

https://github.com/NirDiamant/GenAI_Agents
https://www.youtube.com/watch?v=kfe3ajUYSdc
https://github.com/yanqidai/mmrole
https://github.com/geekan/MetaGPT
https://github.com/QuivrHQ/quivr
https://github.com/QuivrHQ/quivr


Обучение

Вендор Курсы

Anthropic https://github.com/anthropics/courses/tree/master/prompt_engineering_interactive_tutorial

Microsoft https://github.com/microsoft/generative-ai-for-beginners

OpenAI https://platform.openai.com/docs/guides/function-calling

Google https://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf

AWS https://aws.amazon.com/blogs/machine-learning/prompt-engineering-techniques-and-best-practices-learn-by-doing-with-anthropics-claude-3-on-amazon-bedrock/

Salesforce https://trailhead.salesforce.com/

Cisco https://blogs.cisco.com/learning/from-hello-world-to-hi-ai

Lakera Каталог ресурсов по безопасности ИИ
https://docs.google.com/spreadsheets/d/1tv3d2M4-RO8xJYiXp5uVvrvGWffM-40La18G_uFZlRM/

OWASP Periodic Table of AI Security
https://owaspai.org/goto/periodictable/

Открытый курс по LLM от практиков
https://parlance-labs.com/education/

«Библия промт-инженера»: систематический обзор техник генерации текста и изображений ИИ (https://arxiv.org/pdf/2406.06608)

https://www.promptingguide.ai/ru

самая большая коллекция RAG техник: https://github.com/NirDiamant/RAG_Techniques

Разработка приложений с LLM: практическое введение (https://www.gdcorner.com/blog/2024/06/12/NoBSIntroToLLMs-1-GettingStarted.html#ollama)

https://github.com/anthropics/courses/tree/master/prompt_engineering_interactive_tutorial
https://github.com/microsoft/generative-ai-for-beginners
https://platform.openai.com/docs/guides/function-calling
https://services.google.com/fh/files/misc/gemini-for-google-workspace-prompting-guide-101.pdf
https://aws.amazon.com/blogs/machine-learning/prompt-engineering-techniques-and-best-practices-learn-by-doing-with-anthropics-claude-3-on-amazon-bedrock/
https://trailhead.salesforce.com/
https://blogs.cisco.com/learning/from-hello-world-to-hi-ai
https://docs.google.com/spreadsheets/d/1tv3d2M4-RO8xJYiXp5uVvrvGWffM-40La18G_uFZlRM/
https://owaspai.org/goto/periodictable/
https://parlance-labs.com/education/
https://arxiv.org/pdf/2406.06608
https://www.promptingguide.ai/ru
https://github.com/NirDiamant/RAG_Techniques
https://www.gdcorner.com/blog/2024/06/12/NoBSIntroToLLMs-1-GettingStarted.html#ollama



